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* Datenschutzberatung Euro

European
Prlvacy Seal

* Datenschutz-Gutesiegel
* Projektmanagement

« Software-Entwicklung
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Agenda

* Datenschutz: Grundlagen
* Schulerdaten: Bildungsdokumentation

* Videouberwachung
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Datenschutz: Grundlagen

* Verfassungsbestimmung
— Grundrecht auf Datenschutz

» ,Jedermann hat, ..., Anspruch auf Geheim-
haltung der ihn betreffenden personen-
bezogenen Daten, soweit ein schutzwdirdiges

Interesse daran besteht. ...“ (§ 1 (1) DSG 2000)
— Ausnahmen (§ 1 (2) DSG 2000):

* lebenswichtiges Interesse d. Betroffenen
« ZUustimmung des Betroffenen
* Gesetzliche Vorgaben gem. Art.8(2) EMRK

m kSlJ It at Mag. Andreas Krisch, 07.10.2009 40. Sitzung des Fachausschusses Schulverwaltung

SSSSSSSSSSSSSSS



Datenschutz: Grundlagen

Jedermann hat Anspruch auf Achtung seines
Privat- und Familienlebens, seiner Wohnung und

seines Briefverkehrs.
(Art. 8 (1) EMRK)
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Datenschutz: Grundlagen

* Eingriff d. Behorden (Art. 8 (2)
— gesetzlich vorgesehen

EMRK)

—In demokratischer Gesellschaft notwendig
— nationale Sicherheit; offentliche Ruhe und

Ordnung; Verteidigung der Ord
— wirtschaftliches Wohl des Land

—Verhinderung von strafbaren H

nung
es
andlungen

— Schutz der Gesundheilt und der Moral
— Schutz der Rechte und Freltheiten anderer
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Datenschutz: Grundlagen

* Verfassungsbestimmung

— Verarbeitung besonders schutzwurdiger
Daten (§ 1 (2) DSG 2000)

* nur zur Wahrung wichtiger offentl.
Interessen

* angemessene Garantien f. Schutz d.
Geheimhaltungsinteressen d. Betroffenen

* Grundrechtseingriff nur in der gelindesten
zum Ziel fuhrenden Art
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Datenschutz: Grundlagen

* Verfassungsbestimmung

— Betroffenenrechte (§ 1 (3) DSG 2000)

« Recht auf Auskunft:
wer welche Daten verarbeitet, woher diese
stammen, wozu sie verwendet werden, an
wen sie ubermittelt werden

« Recht auf Richtigstellung unrichtiger Daten

 Recht auf Loschung unzulassigerweise
verarbeiteter Daten

SSSSSSSSSSSSSSS
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Datenschutz: Grundlagen

 Grundsatze (§ 6 DSG 2000)

—Verwendung nach Treu und Glauben auf
rechtmalsige Welse

— Datenermittiung nur fur festgelegte,
eindeutige, rechtmaliige Zwecke

— keine Welterverwendung fur andere
/wecke (Ausnahme: Statistik, §§ 46f)

— Daten mussen fur Zweck wesentlich sein,
durfen uber diesen nicht hinausgehen
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Datenschutz: Grundlagen

 Grundsatze (§ 6 DSG 2000)

— Daten mussen sachlich richtig und am
neuesten Stand sein

— Aufbewahrung in personenbezogener
Form nur bis Zweck erreicht ist

- Ubermittlung (§ 7 (2) DSG 2000)

— Nnur fur bestimmten Zweck

— nur auf Basis gesetzlicher Zustandigkeit
oder rechtlicher Befugnis
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Datenschutz: Grundlagen

« personenbezogene Daten

— Angaben uber Betroffene deren ldentitat
bestimmt oder bestimmbar ist

* Indirekt personenbezogene Daten

— Personenbezug ist fur Auftraggeber /
Dienstleister / Empfanger mit rechtlich
zulassigen Mitteln nicht bestimmbar
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Datenschutz: Grundlagen

* sensible (besonders schutzwurdige)
Daten

— Daten naturlicher Personen uber

* rassische und ethnische Herkunft

* politische Meinung

* Gewerkschaftszugehorigkeit

- religiose oder philosophische Uberzeugung
* Gesundheit

* Sexualleben
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Agenda

e Schulerdaten:

— Daten gem. BildungsdokumentationsG
— Speicherung, Ubermittlung, Loschung
— Datensicherheitsmalsnahmen

* Videouberwachung
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BildungsdokumentationsG

e \/orschriften zur

— Verarbeitung,
— Ubermittlung und

— Loschung personenbezogener
Schulerdaten

« /Zweck der Verarbeitung: Vollziehung

— des Schulunterrichtsgesetzes,
— Schulunterrichtsgesetzes f. Berufstatige
— sonstiger schulrechtlicher Vorschriften
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BildungsdokumentationsG

/U verarbelitende Daten
(§ 3 Abs. 1 und 2)
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Schilerdatenverarbeitung gemani
Auftraggeber gem. § 4 7 4 DSG 2000 Auftraggeber gem. § 4 Z 4 DSG 2000 I I lkSU It.at Bildungsdokumentationsgesetz

Leiter der Bildungseinrichtung Leiter der Bildungseinrichtung Informationssysteme (Stand: 02.10.2009)
Verarbeitungszweck .
§3Abs 10,2 Verarbﬂ};gsﬁmeck

fir die Vollziehung des Schulunterrichtsgesetzes,
des Schulunterrichtsgesetzes fur Berufstatige ...
sowie der sonstigen schulechtlichen Yorschriften

fur Zwecke des Bildungseinrichtungsstandores (§3 Abs. 1)
sowie filr Zwecke der Gesamtevidenz

7. F
- #

Anlage 1-Daten

Schiiler (§3 Abs. 2Z7)
Beginndatum und : Schulerfolg
@;ELH:TE 1 Bezeichnung der Aushildunp ScrE:H?ahré ?ezn']?ster F== (AS;IQULE:TOZ'%) ahschliefende Prifungen|
: (§3Abs 1Z7) d 2 {Anlage 1 Z &)
Endedatum, Art cder ; . : ;
o5 ; Liray Teilnahme Texdiles baw. (Micht-)Berechtigung Art der Zulassung
tl;z;r:ltljlse n;'l;r:];a Beenﬂ'gru:i Einle:ﬂcghnung (ﬁi lcah;;s1tu£ezj Technisches Werken r— zZum Aufsteigen r— zum Termin
(53 Abs. 1 7 8) (Anlage 1 Z9) (Anlage 1 Z51it. a) | (Anlage 1 Z4 lit. @)
gaf. spezifisches (Pflicht-)Teilnahme an ausgezeichneter hzw. "
égiubisﬂaéug Personenkennzeichen Klasrﬁg:ihl[gaajng Sprachunterricht oo guter Erfolg = (An-ll-sg;r:|1mzefrih|]i?tb)
’ (53 Abs. 1Z289) (Anlage 1 Z10) (Anlage 1 Z51it. k) '
Unterrichtsorganisation Anzahl angetretens u. Michtheurteilung wag.
(ganzjdhrig, ..) F—— hestandene Prifungen - Werhinderung
(Anlage 1 Z4) (Anlage 1 Z5lit. c) [Anlage 1 Z6lit. c)

; : Fremdsprache als Anzahl angetretene u. ;
Ers:gz;(ir;anzee:)chen F— 1'Jéh;§bsc;l“'z|p2qmm Unterrichtssprache r— hestandene Kolloguien r— EieTamtl:eZug?_Itlu(%g
= - {Anlage 1 Z7) (Anlage 1 Z 5 It d) UERE ti
Anzahl "Micht genigend” in| Datum des
@gisbcshlfczhi) o] ——1 Pflichtgegenstanden ——1 Prifungszeugnisses
;i (Anlage 1 Z451it. g) (Anlage 1 ZG lit. g)
Staatsanaehriakeit Eigenschaft: Wiederhalen van Anzahl Wiederholung
(§3Absg 1 ng) (auler-) ordentlich e Schulstufen = Teilprifungen
’ (§3Abs. 2Z4) (Anlage 1 Z51it. 1) (Anlage 1 Z61it. f)
Anschrift am Heimatort Schulkennzahl L Aufnahhl;?t?:lr;rcahuuslzeizung
(§3 Abs. 1 Z86) (§3 Abs. 2Z5) (Anlage 1 Z 5 It g)
Zustelladresse Schulformkennzahl
(§3 Abs. 1 286) (§3 Abs. 2Z6)
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BildungsdokumentationsG

« Sensible Daten

— SVNR (Gesundheit)
— Religionsbekenntnis
—sonderpad. Forderbedarf (Gesundheit?)
— Alltagssprache(n) (ethnische Herkunft?)

* Helkle" Daten (soziale Situation)
— Tellnahme mehrtag. Schulveranstaltungen
— Schulbuchaktion / Schulerfreifanrt
— Nachmittagsbetreuung
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BildungsdokumentationsG

Datenubermittiung bel fenlender SVNR
(§ 3 Abs. 0)
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Auftraggebergem. § 4 Z4 DSG 2000
Leiter der Bildungseinrichtung

Verarbeitungszweck
§3Abs1u 2
fiir die Wallziehung des Schulunterrichtsgesetzes,
des Schulunterrichtsgesetzes flr Berufstatige ...
sowie der sonstigen schulechtlichen Vorschriften

-
ks

Schiler

: Beginndatum und
@;E\Ibnsaqwﬂ) Bezeichnung der Aushildunp
; G3Abs 1ZT)
Endedatum, Art der
Familienname __|_ | Beendigung, Bezeichnung
§3Abs. 1Z1) der Aushildung
§3Abs 1Z8)
keine SWMR? b‘ " —
Anforderung eines Geburtsdatum uglanealiacnes
Ersatzkennzeichens bei (§3Abs 17 2) Fersonenkennzeichen
Statistik Osterreich (53 Abs. 1 Z29)
mit
*Warname
P i
i Ei"l;‘&';tes”d”aatm SVNR | | | Religionshekenntnis
*Geschlecht P =7} (§3Ahs.123) (§3Abs. 2Z1)
*Anschrift am Heimatort T
% 3 Abs. B) o !
T Y ;
Bei erstmaliger SYNR-Angake: Ersatzkennzeichen | _] 1. Jahr d. Schulpflicht
Bei nachster Ubermittiung (§3 Abs. B) (§3Abs.2Z2)
an Statistik Osterreich
SVNR und Ersatzkennzahl
angehen, zwecks Zuardnung
won SYMR zu Ersatzkennzeichen Geschlecht | sonderpad. Farderbedarf
(§ 3 Abs. 6) §3Abs 124) §3Abs. 2Z3)
L Eigenschatft
Stagészgger%rgke't -—t—  (auBer-) ardentlich
’ (§3Abs. 2Z4)
Anschriftam Heimatort | | | Schulkennzahl
3Abs 128 §3Abs. 2Z5)
Zustelladresse o Schulformkennzahl
E3Abs. 126 53Abs. 2Z8)
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BildungsdokumentationsG

Datenubermittiung

Gesamtevidenz der Schuler
(§6 Abs. 2)
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Auftraggeber gem. § 4 Z 4 DSG 2000
Leiter der Bildungseinrichtung

Werarbeitungszweck
§3Abs 102

flr die Vollziehung des Schulunterrichisgesetzes,
des Schulunterrichtsgesetzes fiir Berufstitige ...
sowie der sonstigen schulechtlichen Yarschriften

4
'3

Schiler

Schillerdatenverarbeitung geman
Bildungsdokumentationsgesetz
(Stand: 02.10.2009)

mksult.at

Informationssysteme

Auftraggeber gem. § 4 £ 4 DSG 2000
Leiter der Bildungseinrichtung

Werarbeitungszweck
Anlage 1
fur Zwecke des Bildungseinrichtungsstandortes (§3 Abs. 1)
sowie fir Zwecke der Gesamtevidenz

)
-

Anlage 1-Daten

Varname
(§3Abs. 121)

Beginndatum und

—Bezeichnung der Aushildunp

§3Abs.127)

Familienname

Endedatum, Art der
Beendigung, Bezeichnung

(§3Ahs. 121) der Aushildung
(§3Abs. 1Z28)
gaf. spezifisches
gggubrtssciaéuzr? Personenkennzeichen
’ (§3Abs. 1Z9)
SVNR
(§3Abs. 1Z23)

Ersatzkennzeichen

1. Jdahrd. Schulpflicht

§3 Abs. 6) (§3As. 2Z22)
Geschlecht __| | sonderpad. Farderbedarf
(§3Abs. 1Z24) (§3Abs.2Z23)
SR Eigenschatt:
Sta@at;:gger %rgg)lcen (aufer-) ordentlich
: (§3Abs. 22 4)

Anschrift am Heimatort
(§3Abs. 1 Z6)

Schulkennzahl
(§3Abs. 2Z5)

PLZ und Ort I%

Zustelladresse
(§3 Abs. 1 Z6)

Infarmation ob vorhand%
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Schulformkennzahl
(§3 Abs. 2Z6)

Informationssysteme

(§3Abs. 227)

- : Schulerfolg
Schuljahr/ Semester || Schulerfolg abschliefiende Prifungen
(Anlage 1 Z1)

(Anlage 1 Z5) [Anlage 1 Z 6)

Artder Zulassung
Zum Termin
(Anlage 1 Z6lit. a)

Teilnahme Textiles bzw.
Technisches Werken r—
(Anlage 12 9)

(Micht-)Berechtigung
zum Aufsteigen -
(Anlage 1 Z5lit. a)

Schulstufe
(Anlage 1 Z 2)

(Pflicht-JTeilnahme an ausgezeichneter bzw. LT
Sprachunterricht bz guter Erfolg E= (Anlage 1 Z 6 lit. b)
(Anlage 1 £10) (Anlage 1 Z 5 it b) .

Klasse / Jahrgang
(Anlage 1 Z 3)

Teilnahme mehrtagige Anzahl angetratene u.
Schulveranstaltungen F— hestandene Prifungen S
(Anlage 1 Z11) (Anlage 1 Z5 lit. ¢}

Michtbeurteilung wa.
“Werhinderung
(Anlage 1 Z & lit. ¢}

Unterrichtsorganisation
(ganzjahrig, ...
{Anlage 1 Z 4)

X Inanspruchnahme
Fremdsprache als ELH Bieakoan b Anzahl angetretene u.

Unterrichtssprache r— hestandene Kolloguien B

Schilerfreifahrt i
{Anlage 1 Z7) (Anlage 1 Z12) (Anlage 1 Z 5 lit. d)

Gesamtheurteilung
(Anlage 1 Z & lit. d)

Besuch Betreuungsteil
ganztagiger Schulformen
(+ Anzahl Schultage)
(Anlage 1 £13)

Anzahl "Micht gendgend" in Datum des
5] Fflichtgegenstanden ——1 Prifungszeugnisses
(Anlage 1 Z5lit. &) (Anlage 1 ZE6 it &)

Alltagssprache(n)
fAnlage 1 Z 8)

Anzahl Wiederholung
—=: Teilprifungen
(Anlage 1 Z6 1it. f)

I
Wiederholen von |
e Schulstufen :
(Anlage 1 Z51it. f)

Daten sind zwecks Erstellung
der Gesamtevidenz der Schiler Aufnahmevoraussetzung
an Statistik Osterreich L— Mittelschule
ZU Uhermitteln (Anlage 1 Z5 it @)
(§ 6 Abs. 2)

Daten sind zwecks ErstellungIl
der Gesamtevidenz der Schiler
an Statistik Osterreich
Zu dbermitteln
und enthalten sensible [ "heikle"
Infarmationen
(§ 6 Abs. 2)
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BildungsdokumentationsG

Datenubermittiung

Bundesstatistik Bildungswesen
(§ 9 Abs. 2)
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Auftraggehergem. § 4 Z4 DSG 2000

Leiter der Bildungseinrichtung

Werarbeitungszweck
§3Abs1u.2

fiir die Wollzieshung des Schulunterrichtsgesetzes,
des Schulunterrichtsgesetzes flir Berufstatige ...
sowie der sonstigen schulechtlichen Vorschriften

/
s

Schiler

Schillerdatenverarbeitung geman
Auftraggebergem. § 4 Z4 DSG 2000 I I I kSU It;at Bildungsdokumentationsgesetz
Leiter der Bildungseinrichtung Informationssysteme (Stand: 02.10.2009)

Verarbeitungszweck
Anlage 1
fur Zwecke des Bildungseinrichtungsstandortes (3 Abs. 1)
sowie flr Zwecke der Gesamtevidenz

)
#

Anlage 1-Daten

Vorname
§3Abs.121)

—sezeichnung der Aushildunp

Beginndatum und

§3Abs.1ZT)

Familienname

_| Beendigung, Bezeichnung|

Endedatum, Art der

§3Abs. 121) der Aushildung
(§3 Abs. 1 Z 8)
gof. spezifisches
g?ﬁ;@siaﬁug -—t—- Personenkennzeichen
’ (§3Abs.1Z0)
SVNR
(§3Abs.123)

Ersatzkennzeichen

1. Jahr d. Schulpflicht

(83 Abs. B) (B3 Abs.2Z2)
Geschlecht __|__| sonderpad. Forderbedarf
(§IAbs. 124) (§3Abs.223)
e Eigenschaft:
Sta(;tgs:gsger%rgg)ken (auiker-) ordentlich
: (§3Abs. 2Z4)

Anschrift am Heimatart

Schulkennzahl

(§3 Abs. 1 Z6)

(§3Abs. 2Z5)

PLZ und Ort I%

Zustelladresse
(§3Abs. 1 Z6)

Infarmation oh vorhand%
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Schulformkennzahl
(§3 Abs. 2 Z 6)

Informationssysteme

(§3AbS. 2Z7) i
i
i
: : Schulerfolg
Scf}:lri?;r; ?ezrq?stm F= msr]cgu.lge;fozl%) abschlieRende Prifungen
g g (Anlage 1 Z 6)
Schulstufe Teilnahme Texiles hzw. (Micht)Berechtigung Art der Zulassung
(Anlage 12 2) Technisches Werken r— zum Aufsteigen = zum Termin
g (Anlage 1 £ 9) (Anlage 1 Z5it. a) (Anlage 1 £6 lit. a)
(Pflicht-)Teilnahme an ausgezeichneter hzw. 1
Klasse/Jahrgang : Terminveriust
(o Sprachunterricht B guter Erfolg —— >
AnjagestZ 4 (Anlage 1 Z10) (Anlage 1 Z 5 Iit. b) ATl AgE e B IS
Unterrichtsorganisation Teilnahme mehrtégige Anzahl angetretene u. Nichtbeurteilung wa.
(ganzjahrig, ...) Schulveranstaltungen F—— hestandene Prifungen S Verhinderung
(Anlage 1 £ 4) (Anlage 1 £11) (Anlage 1 Z 5 lit. ¢) (Anlage 1 Z6 lit. c)
Inanspruchnahme
Fremdsprache als 4 Anzahl angetretene u. .
Unterrichtssprache chi':ﬁllhr:gf‘;:rfm r— bestandene Kolloguien F— gi?:;gt?e;g?iltlu;)g
(Anlage 1 Z7) {Anlage 1 212) (Anlage 1 Z & lit. d)
Besuch Betreuungsteil R . i
i Anzahl "Micht genigend” in| Datum des
Alg;‘angl;sssqaczhg)(m == ga(Tz;z:]g;grﬁrsscchhuLlth;ogrgen r—1 Fflichtgegenstanden ——1 Prifungszeugnisses
{Anlage 1 Z13) (Anlage 1 Z5lit. e) (Anlage 1 Z6 lit. g)
Wiederholen von Anzahl Wiederhaolung
= Schulstufen l— Teilprifungen
(Anlage 1 Z51it. f) (Anlage 1 Z 6 it f)
Daten sind zwecks Erstellungb
der Bundesstatistik
Zum Elildun_gswesen || Aufnahh;?rz[a;osrfhuuslzetung
an Statistik Osterreich :
ZU Obermitteln phlaged Z oG
(§ 9 Abs. 2)

Daten sind z2wecks Erstellungb
der Bundesstatistik
zum Bildungswesen
an Statistik Osterreich
zu Ubermittein
und enthalten sensible / "heikle"
Infarmationen
(& 6 Ahs. 2)
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BildungsdokumentationsG

Loschungsverpflichtung:
Spatestens 2 Jahre nach Abgang

des Schulers
(§ 8 Abs. 5H)
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Auftraggeber gem. § 4 74 DSG 2000
Leiter der Bildungseinrichtung

Verarbeitungszweck
§3Abs1u.2

fur die Vollziehung des Schulunterrichtsgesetzes,
des Schulunterrichtsgesetzes fiir Berufstatige ..
sowie der sonstigen schulechtlichen Yorschriften

o

Auftraggebergem. § 4 Z4 DSG 2000
Leiter der Bildungseinrichtung

Verarheitungszweck
Anlage 1

fur Zwecke des Bildungseinrichtungsstandortes (§3 Abs. 1)
sowie fiir Zwecke der Gesamtevidenz

i
-

Vorname
§3Abs.1Z1)

Bezeichnung der Aushildun

Beginndatum und

§3Abs. 127)

Familienname

Beendigung, Bezeichnung

Endedatum, Art der

(§3Abs. 121) der Aushildung
(§3Abs. 128)
gaf spezifisches
((;;Tbr;stiaéug Personenkennzeichen
' (§3Abs. 1Z29)
SVMNR
(§3Abs. 1Z23)

Ersatzkennzeichen

1. Jahrd. Schulpflicht

(§3 Abs. 6) (§3Abs. 27 2)
Geschlecht | sonderpad. Farderbedarf
(§3Abs. 1Z24) (§3Abs. 27 3)
Gl Eigenschaft:
Sta(;tgs;gger%r%ken {auker-) ordentlich
: (§3Abs. 27 4)

Anschrift am Heimatort |

(§3 Abs. 1 Z6)

Schulkennzahl
(§3Abs. 2Z5)

Zustelladresse
(§3 Abs. 1 Z 6)

Schulformkennzahl
(§3 Abs. 2 Z6)
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Informationssysteme

Anlage 1-Daten
(§3Abs.2Z7)

mksult.at

Informationssysteme

Schuljahr/ Semester
(Anlage 1 Z1)

Schulerfolg
(Anlage 1 Z5)

Schulstufe

(Anlage 1 Z3)

Teilnahme Textiles bzw.
Technisches Werken
(Anlage 1 Z9)

Klasse/Jahrgang
(Anlage 1 Z3)

(Pflicht-)Teilnahme an
Sprachunterricht
(Anlage 1 Z10)

Lnterrichtsarganisation

(ganzjahrig, ..)
(Anlage 1 Z 4)

Teilnahme mehrtdgige
Schulveranstaltungen
(Anlage 1 Z11)

Fremdsprache als

Unterrichtssprache
(Anlage 1Z7)

Inanspruchnahme
Schulbuchaktion bzw
Schilerfreifahrt
(Anlage 1 Z12)

Alltagssprache(n)

(Anlage 1 Z8)

Besuch Betreuungsteil

ganztagiger Schulformen

(+ Anzahl Schultage)
(Anlage 1 Z13)

(Micht-)Berechtigung
r— zum Aufsteigen
(Anlage 1 Z5lit. a)

ausgezeichneter baw.
et guter Erfolg
(Anlage 1 Z 5 lit. b)

Anzahl angetretene u.
F—- hestandene Prifungen
(Anlage 1 Z45lit. )

Anzahl angetretene u.
F—- hestandene Kolloguien
(Anlage 1 Z 5 lit. d)

Anzahl "Micht geniigend" in
1 Fflichtgegenstanden
(Anlage 1 Z5it. &)

Wiederholen von
s Schulstufen
(Anlage 1 Z 5 lit. f)

Aufnahmevoraussetzung
= Mittelschule
(Anlage 1 Z5lit. g)

Schilerdatenverarbeitung geman
Bildungsdokumentationsgesetz
(Stand: 02.10.2009)

de Prifungen|

Art der Zulassung
Zum Termin
(Anlage 1 Z & lit. a)

Terminverlust
(Anlage 1 Z 6 lit. b)

MNichtheurteilung wa.
Verhinderung
(Anlage 1 Z6 lit. c)

Gesamtheurteilung
(Anlage 1 Z 6 lit. d)

Datum des
Prifungszeugnisses
(Anlage 1 Z 6 lit. )

Anzahl Wiederholung
Teilprafungen
(Anlage 1 Z 6 lit. f)

Daten sind sind spatestens
zwei Jahre nach dem Abgang
des Schilers von der
Bildungseinrichtung
Zu ldschen
(§ 8 Abs. §)
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BildungsdokumentationsG

« ZUusammenfassung

— /Zweckbindung ist gegeben

— personenbezogene Daten liegen vor

— sensible Daten liegen vor

— Pflicht zur Datenubermittiung liegt vor
— Loschungsverpflichtung ist definiert

* Speicherdauer
— Loschung sobald Zweck erreicht ist!
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Datensicherheitsmalsnahmen

* §14 D5SG 2000

— Schutz vor zufalliger oder unrechtmalsiger
Zerstorung

— Schutz vor Verlust

— Sicherstellen ordnungsgemalser
Verwendung

— Schutz vor Zugriff Unbefugter (nur explizit
Berechtigte durfen zugreifen!)
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Datensicherheitsmalsnahmen

§ 14 D5SG 2000

— Aufgabenverteilung explizit festlegen

— Datenverwendung nur aufgrund gultiger
Auftrage (Anordnungsbefugnisse)

— Mitarbeiterbelehrung: Datenschutz und
Datensicherheit

— Regelung von Zutrittsberechtigungen
(Raume)

— Regelung von Zugriffsberechtigungen
(Daten und Programme)
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Datensicherheitsmalsnahmen

* §14 D5SG 2000

— Regelung des Schutzes vor Einsicht und
Verwendung durch Unberechtigte

— Berechtigungskonzept fur Programme und
Gerate

— Protokollierung von Abfragen,
Anderungen, Ubermittlungen inkl.
Begrundung der Zulassigkeit

— Dokumentation der ergriffenen
Sicherheitsmalinahmen
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Datensicherheitsmalsnahmen

* §14 D5SG 2000

— unter Berucksichtigung

* des Stands der Technik
 der erwachsenden Kosten

—eln Schutzniveau gewahrleisten, das

 den Risiken und
 der Art der zu schutzenden Daten

—angemessen Ist
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Weltere Datenschutzaspekte

 Meldepflicht der Datenverarbeitung

— nicht erforderlich, da Standardanwendung
(STMV 2004, SA025)

— daher auch keine Vorabkontrolle
» Protokollierung von Ubermittlungen

— nicht erforderlich da Standardanwendung
* Protokollierung

— Vorsicht: Protokolle enthalten
personenbezogene Daten der Mitarbeiter!
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* Videouberwachung

— DSG 2000, Novelle 2010
— Praxisbeispiel: Privacy Protector
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Videouberwachung DSG 2000

* Personenpezogene Daten

—wenn Kameraeinstellung grundsatzlich
erlaubt Personen zu erkennen

* Zulassigkelt der Verarbeltung

— kann aufgrund § 8 Abs. 4 Z 3 (gesetzliche
Sorgfaltspflicht, uberwiegendes
berechtigtes Interesse) gegeben sein

* Meldepflicht an DVR
— nicht bel Analogkamera ohne Speicherung
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Videouberwachung DSG 2000

 Vorabkontrolle erforderlich

— bel Zweck: Strafverfolgung
— Inbetriebnahme erst nach Registrierung

* uberwiegendes berechtigtes Interesse

— Gefahrdung muss glaubhaft gemacht
werden

— Verhaltnismalsigkeitsprinzip
— Prinzip des gelindesten Mittels

m kS u It at Mag. Andreas Krisch, 07.10.2009 40. Sitzung des Fachausschusses Schulverwaltung

sssssssssssssssssss



Videouberwachung DSG 2000

« Nicht offentlicher Raum

— Uberwachung zu Zeiten ohne Nutzung
(z.B. Nachts) zulassig, da keline
berechtigten Datenschutzinteressen
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Videouberwachung (20107)

 Rechtmalsige Zwecke (§850a Abs. 2)

— Objektschutz, Personenschutz, gesetzliche
od. rechtliche Sorgfaltspflichten

* keine Verletzung der schutzwurdigen
Geheimhaltungsinteressen bel

— Echtzeitwiedergabe ohne Aufzeichnung
zwecks Schutz von Leib, Leben, Eigentum

* keine Mitarbeiteruberwachung

* keln automatisierter Abgleich mit Bildern
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Videouberwachung (20107)

* Protokollierung (§ 50b)

— Jede Verwendung ist zu protokollieren
— Ausnahme: Echtzeltuberwachung

» Loschungsverpflichtung (§ 50b)

— nach spatestens 48 Stunden

—auRer bei Ubermittlung an Gerichte /
Strafverfolgungsbehorden

— Ausnahmen: Genehmigung durch DSK
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Videouberwachung (20107)

o Auskunftsrecht

— Ubergabe einer Kopie der betreffenden
Daten oder

— schriftliche Beschreibung des
aufgezeichneten Verhaltens (wenn auch
Dritte betroffen sind)
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Videouberwachung (20107)

* Meldepflicht / Vorabkontrol
—\Vorabkontrolle ist erforder

e
Ich

— ggf. Betriebsvereinbarungen vorlegen

— Ausnahme: Echtzeituberwachung /
Speicherung auf analogen Medien

* Kennzeichnung

— Auftraggeber muss erkenntlich sein

— Kennzeichnung muss Auswelichen

ermoglichen
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Belsplel: Privacy Protector

* KiwiVision Privacy Protector
Euro

— Datenschutzkonforme European
VideoUberwachung Privacy Seal

—entspricht dem Europaischen
Datenschutzrecht

— rechtlich und technisch gepruft

— EuroPriSe - Gutesiegel von unabhangiger
Datenschutzbehorde verliehen
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Quellen

« Datenschutzgesetz 2000
http://www.ris.bka.gv.at/GeltendeFassung.wxe?
Abfrage=Bundesnormen&Gesetzesnummer=10001597

« Bildungsdokumentationsgesetz
http://www.ris.bka.gv.at/GeltendeFassung.wxe?
Abfrage=Bundesnormen&Gesetzesnummer=20001727

« Bildungsdokumentationsverordnung
http://www ris.bka.gv.at/GeltendeFassung.wxe?
Abfrage=Bundesnormen&Gesetzesnummer=20002967

« Standard- und Musterverordnung 2004
http://www ris.bka.gv.at/GeltendefFassung.wxe?
Abfrage=Bundesnormen&Gesetzesnummer=20003495

« DSK - Datenschutzbericht 2005 - 2007
http://www.dsk.gv.at/DocView.axd?Cobld=30637/

« DSG-Novelle 2010
http://www.parlament.gv.at/PG/DE/XXIV/ME/ME _00062/imfname _158880.pdf
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Informationssysteme

e\ /10| Dank
fur Ihre
Autmerksamkelt!

40. Sitzung des Fachausschusses fiir Schulverwaltung des Osterreichischen
Stadtebundes, Klagenfurt, 07.10.2009



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42

